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Dames en heren,

Naar aanleiding van onder meer het recente door de Europese Commissie, het Europees Parlement en de
Europese Raad ingestelde verbod op het gebruik van de TikTok applicatie op werkgerelateerde toestellen,
werd het Centrum voor Cybersecurity Belgié (CCB) gevraagd om, in samenspraak met de
inlichtingendiensten, een advies te formuleren.

In dit adviesrapport van 8 maart 2023 wordt aanbevolen om:
- het gebruik van de TikTok applicatie op vaste en mobiele diensttoestellen te verbieden en,

- TikTok niet te installeren of te gebruiken op persoonlijke toestellen met toegang tot interne netwerken
en systemen.

De Brusselse Hoofdstedelijke Regering heeft, rekening houdend met bovenstaande aanbevelingen, recent
hierover standpunt ingenomen door de publicatie op 17 maart 2023 van een omzendbrief betreffende het
tijdelijke verbod op de installatie en het gebruik van de TikTok applicatie voor het personeel van de Brusselse
Gewestelijke Overheden.

Gezien de noodzaak om de aanbevelingen van het CCB eveneens op lokaal niveau te implementeren werd
voorgesteld om het gebruik van de Tik Tok applicatie eveneens tijdelijk te verbieden voor het personeel van
de Brusselse lokale besturen.

Ik verzoek u bijgevolg om de volgende richtlijnen inzake het tijdelijke verbod op het gebruik van TikTok in
te voeren:

- Hetis met onmiddellijke ingang verboden de TikTok applicatie te installeren en te gebruiken op vaste
en mobiele diensttoestellen - onder diensttoestellen wordt verstaan elekironische toestellen
(telefoons, computers, enz.) die aan de Brusselse lokale besturen toebehoren of waarvan de
abonnements-,gebruiks- of aankoopkosten deels of volledig bekostigd worden door de Brusselse
lokale besturen.
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- Alle bestaande TikTok applicaties op de diensttoestellen worden onverwijld verwijderd.
Elk personeelslid stelt zijn functionele chef onmiddellijk in kennis indien, om redenen buiten zijn wil,
de termijn voor het verwijderen van de applicatie niet kan worden gehaald.

- Het is verboden om zich met een persoonlijk toestel, waarop de TikTok-applicatie is geinstalleerd,
toegang te verschaffen tot interne netwerken en -systemen van de lokale besturen.

- De lokale besturen wordt gevraagd om de toegang tot WiFi-netwerken te differentiéren tussen
diensttoestellen en persoonlijke toestellen.

- Er wordt verzocht het advies van het CCB maximaal te verspreiden naar de lokale Brusselse
openbare instellingen.

Deze richtlijnen kunnen worden aangepast in overeenstemming met toekomstige CCB-aanbevelingen.lk
dank u voor uw medewerking bij het toepassen van deze veiligheidsmaatregelen.

Hoogachtend,

De Minister van Plaatselijke Besturen,

Bernard CLERFAYT



